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Application to Sustain and Support the Environmental AS S I ST

Internet Security Techniques

internet Giivenligi Tekniklerini Siirdirmek ve Desteklemek
icin Cevre Dostu Uygulamalar

ASSIST Projesi; 50 yas ustu yetiskinlerin ve kirsal
kesimde yasayan bireylerin siber glvenlik
farkindahgini artirmayi hedeflemektedir.

Proje ayni zamanda dijital teknoloji kullaniminin
cevresel etkilerini azaltmak icin bilincli dijital
tuketim aliskanhklar gelistirmeyi amaclamaktadir.

Bu rehber, gunluk internet kullaniminda
karsilasabileceginiz tehditlere karsi
sizi koruyacak temel bilgileri icermektedir.

® Ireland4
OOEUROPE i

Bu yayinin hazirlanmasina yonelik Avrupa Komisyonu destegi, yazarlarin
gOrUslerini yansitan igeriklerin onaylandigi anlamina gelmez ve Komisyon,
icerilen bilgilerin herhangi bir sekilde kullanilmasindan sorumlu tutulamaz.
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Sifre Guvenligi

Gucla Sifreler Olusturun

Uzun Sifre Karisik Karakterler

En az 8 karakter kullanin. Uzun BUyuk-kucuk harf, rakam ve sembol
sifreler daha guvenlidir. kullanin.

Farkh Sifreler Kisisel Bilgi Yok

Her hesap icin farkli sifre Dogum tarihi, isim gibi bilgileri
kullanin. kullanmayin.
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Sifre Uyarilari

Sifrenizi kimseyle paylasmayin, bankacilar dahil!

Sifrenizi kagida yazmayin veya bilgisayarda
kaydetmeyin.

Herkese acik Wi-Fi aglarinda sifre girisi yapmaktan
kacginin.

Duzenli olarak sifrelerinizi degistirin (3-6 ayda
bir).

iki faktdrli dogrulamayi (2FA) aktif edin.
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Oltalama Saldirilan

Sahte Mesajlari Taniyin

Acil Uyarilar

"Hesabiniz kapatilacak" gibi panik
yaratan mesajlara dikkat!

Yazim Hatalari

Resmi kurumlar yazim hatasi
yapmaz. Dikkatli olun!

Link Kontrolu

Tiklamadan once linkin Gzerine
gelin ve adresi kontrol edin.

Kisisel Bilgi

E-posta ile asla sifre veya kart
bilgisi istenmez.
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Dikkat! Sahte Mesaj Isaretleri

"Acil", "Hemen", "Son sans" gibi baski yapan ifadeler

Tanimadiginiz kisilerden gelen beklenmedik e-postalar

"Odul kazandiniz" veya "Miras kaldi" gibi vaatler

Resmi gérunen ama garip e-posta adresleri

Ekleri agmanizi isteyen mesajlar
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Sosyal Medya Guvenligi

Kisisel Bilgilerinizi Koruyun

Gizlilik Ayarlan Konum Paylasimi

Profilinizi "Sadece arkadaslar" Anlik konum paylasimini kapatin.
gorsun seklinde ayarlayin.

Tanimadiklar Asiri Paylasim

Tanimadiginiz kisilerin arkadaslhk Tatil, adres, is bilgisi gibi
isteklerini kabul etmeyin. detaylari paylasmayin.
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Sosyal Medya Ipuclari

2 Eski ve kullanmadiginiz hesaplari kapatin.

4 iki faktorla dogrulamayi aktif edin.

6 Fotograflardaki konum bilgisini kapatin.
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Gluvenli Internet Kullanimi

Temel Glvenlik Onlemleri

Guncellemeler

isletim sistemi ve
uygulamalarinizi guncel tutun.

Wi-Fi Guvenligi

Ev Wi-Fi sifrenizi guclu tutun ve
dizenli degistirin.

Antivirus

Guvenilir bir antiviris programi
kullanin.

Yedekleme

Onemli dosyalarinizi diizenli
olarak yedekleyin.
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Online Alisveris Guvenligi

° Adres cubugunda kilit simgesi ve "https" oldugundan
emin olun.

Sanal kart veya tek kullanimlik kart numarasi tercih
edin.

Sadece bilinen ve guvenilir sitelerden alisveris
yapin.

Siparis onay! ve kargo takibi icin e-postalarinizi
kontrol edin.

Cok ucuz fiyatlar sunan supheli sitelere dikkat edin.
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Gunluk Guvenlik Kontrol Listesi

Supheli e-postalari silmeden dnce spam olarak isaretledim.

Bilmedigim linklere tiklamadim.

Kisisel bilgilerimi paylasmadim.

Cihazlarimin guncellemelerini kontrol ettim.

Sosyal medyada dikkatli paylasim yaptim.

Guclu sifreler kullandim.

Herkese acik Wi-Fi'da dikkatli davrandim.

Supheli durumlari aileme/arkadaslarima bildirdim.
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Dijital Karbon Ayak Izi

Cevre Dostu internet Kullanimi
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E-posta Temizligi

Gereksiz e-postalari silin,
abonelikleri iptal edin.

SAEIRECIYER GHELTGT

Cok fazla sosyal medya kullanimi
enerji tuketimini arttiriyor
unutmayin.

Geri Donusum

Eski dijital materyallerinizi geri
dénustme kazandirin.

Video Kalitesi

ihtiyaciniz olmadiginda HD yerine
normal kalite secin.

Bulut Depolama

Kullanmadiginiz dosyalar buluttan
silin.
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Proje Ortaklan

Tuarkiye Kirsehir Valiligi (Koordinator)
Turkiye Ahi Evran Universitesi
irlanda Ireland4Europe

Hollanda  Both Online

Portekiz Aid Learn

Daha Fazla Bilgi Icin

Web: www.assisterasmus.com

E-posta: info@assisterasmus.com

Erasmus+
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